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OCOBJIMBOCTI CYYACHOI'O CTAHY KIBEPBE3IIEKU YKPAIHU

OcTaHHIM YacoM BiJIHOCHO HOBE TOHSTTSI O€3MEeKU B KIOEPHETUYHOMY MPOCTOPI abo
KiOepHeTHYHOI OEe3MeKu Bce OUIbINE aKTYali3yeThCS Ta PO3TIIATAETHCS SIK CTpaTeriyHa
npobnema aepkaBu. JisIbHICTD KOMEPIIHHUX CTPYKTyp, poOOTa ypsiiiB Ta 3a0e3medeHHs
CHUCTEeMH HaIllOHAJIbHOI OE3MeKH JaepkaB 3 KOXHHUM POKOM Bce OuIbIe 3aleXarh Bij
iHpopmamiitaux ~ Texuomorii  ta IT  iHdpactpykryp kibepmpoctopy. TotambHa
iHpopMaTu3alisi BCiX cdep ABUIBHOCTI CyCHUIbCTBA, BIJACYTHICTh  KOPJOHIB B
KiOEpHETHYHOMY MPOCTOP1 MPU3BEIH J0 APAMATUYHOTO 30UIbIIEHHS KUIBKOCTI 3arp03, aKTiB
KibepTepopusMy Ta KiOEp3JI0UHHIB Y BChOMY CBITI.

3abe3reueHHsl HalllOHAJIBHOI OE3MeKH 3MIIIYEThCA y OIK HE CTIUIBKH JIEKJIapOBaHOI,
CKIIBKH peasibHO po3risiayBaHoi mpobnemu. Jlinkan B. ta liopaina I. BiazHauaioTs, 1o e
00yMOBJIEHO aKTHBI3alli€l0 30BHIIIHIX 3arpo3 0e3MeYHOro PO3BUTKY YKpaiHU: MOCHIICHHSIM
MiTiTapu3aiii JAepkaB Yy pErioHl, BUKOPHCTAHHAM TIOJIOXKEHHS CHEPreTHYHOI Ta
TOPrOBEJIbHO-€KOHOMIYHOI 3aJIe)KHOCTI HAIIOI KpaiHW, MOCUJICHHSIM E€KOHOMIYHOIO Ta
iH(popMaLIHOrO THUCKY Ha Hel Tomo. Pa3oM 13 TUM, 30BHIIIHI 3arpo3d MOCHUIIIOIOTHCA
HAsBHICTIO BHYTPIIIHIX BUKIWKIB HaIllOHAIBHIA Oe3memi, 30Kpema, WAeThCS Tpo
po30aaHCcOBaHICTh Ta HE3aBEPLICHICTh CHCTEMHHUX pedopM, 3HMKEHHS 00OpPOHO3AATHOCTI
nepkaBu, Ooe3matHocTi 30poriHmx Cun YKpaiHu, HE3aJOoBUTHHHIA CTaH (iHAHCYBaHHS,

CKJIaJTHE €KOHOMIYHE CTaHOBHIIE [6].
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Pozymitoun cydyacHui CTaH Ta aKkTyaJbHICTh MPpoOIeMH 3a0e3neyeHHs] KiIOepHETHYHOT
Oe3reku, OUIBIIICTh KpaiH CBITY MPOBOASATh KOMIUIEKCHI 3aXxOoAM IIOA0 Oe3NeKu B
kiOepHeTnuHOMy mpocTopi. L[i 3axomum TmoB’sA3aHi mepHI 3a Bce 3 PO3POOKOIO Ta
BJIOCKOHAJICHHSIM HOPMAaTHUBHO-TIPABOBOI 0a3M, IO PEryiitoe MuTaHHS cdepu KibepOe3rneKH.
Takox CTBOPIOIOTBCS BiIOMUYI Ta JIep>KaBHI CTPYKTYpPH, IO BIANOBIAAIOTH 32 3a0e3MeUeHHs
kiOepHeTnuHoi Oe3nexu. CremianbHi Cy>)XOM PI3HUX KpaiH BHBYAIOTh METOAM ISIIBHOCTI
XaKepPChbKUX TPYI, a 1HOJI HaBITh aKTHUBHO CIIBIPAIIOIOTH 3 HUMHU, BUKOPUCTOBYIOUM 1XHI
3HAHHS Ta HaBUYKW IPU MPOBEIECHHI KIOEPHETUUHUX OIeEpalliif, MpornoHyo4Hd iM HaTOMICTb
JOSTBHICTB Ta 3aXHcT. ToMy mpoOiieMa 3a0e3nedeHHsT KiOepHeTUYHOI Oe3MeKn B JepiKaBi €
JIOBOJII BYKJIMBUM Ta CKJIAJHUM MUTAHHSIM, @ 3HEBAXJIMBE CTABJICHHS /0 IIbOTO MUTAHHS
MOXXE TPU3BECTH J0 HerepeadadyBaHUX HACTIAKIB. 3a POKM HE3aJeKHOCTI YKpaiHw,
3a3Hauae M. KponuBHHIIbKMH, TUTaHHS KiOepHeTHYHOI Ta iH(pOpMAIIiHOT Oe3meKku
pO3BUBAJIOCS 332  3aJMINKOBMM HOpUHOMIIOM. HopmaTuBHO-paBOBI  JOKYMEHTH 3
peryioBaHHs 1i€i chepu po3poOIsIUChL OE3CUCTEMHO, HE PIIKO 0a3yBaMCh HA 3aCTapliInX
paasSHCHKUX HOpMax Ta BCTyHald y MPOTHPIYUs OAMH 3 oAHUM. Lle mpusBeno B CBOIO uepry
JI0 THITIOUOTO CTAaHOBHINA B CHCTeMi KiOepHETHYHOI Oe3neku Ta iH(GOpPMAIiiHO-
KOMYHIKaIlliHUX TeXHOJOT1H B3araii [7].

Bnponosx ocrtanHix pokiB YkpaiHa poOWTH MEBHI KPOKH y HAMpSMKY pO30yI0BU
iH(pOpMaLIfHOTO  CyCNUIbCTBA,  3abe3nedeHHs  KkibepOesneku Ta  OopoThOuM 3
kibep3nounHHicTI0. HopMatuBHO-mpaBoBy 0azy y mux cdepax AisUIBHOCTI CKJIAJaE:
KonBenuis Pagn €Bponu mpo kiOep3/104MHHICTH, paTHU(IKOBaHA 3aKOHOM YKpaiHU BiA
7.09.2005 poky Ne2824-1V; 3akonmm VYkpainm “TIpo iHdopmamio”, “IIpo ocHoBu
HarioHanmpHO1 Oe3nekn Ykpainu”, “llpo [lepkaBHy ciayk0y CHEImiaJbHOTO 3B’SI3KYy Ta
3axucty iH(popmamii Ykpainu”’, “IIpo Ttenexomywikamii’, “Ilpo 3axuct iHdopmarii B
1H(OopMaILiifHO- TeneKkoMyHIKamiianx cucremax’ , “IIpo moctyn mo my6miuHoi iH(OpMarii”,
“IIpo ob6opony VYxkpainu”, “IIpo 3acaau BHYTpilIHBOI 1 30BHIMIHBOI mnomituku’, “IIpo
o0’exTu mifBuIIeHoi HeOesnekn”; Ykaszu [lpesunenta Ykpainu, 3okpema npo: JokTpuHy
iH(hopMmariitHoi Oe3neku, CTpaTeriro HarioHaabHOI Oe3meku YKpaiHu Ta BoeHHY HOKTpUHY
VYkpainu; oxpemi monoxeHHs KpuminameHoro Kopekcy VYkpainu, okpemi IloctaHoBm
Kab6inery Minictpi Ta Pimennss PHBO Ykpainu.

[Ipu upomMy KiIHO4OBA POJb Y 3a0e3neueHH1 KioepOe3neKu MOKIaJaeThCs Ha:

1) 3akon Ykpainu “IIpo 3axuct iHpopmamii B iHPOpMaLIHHO-TEIEKOMYHIKAIIHHUX
cuctemax”’, SKWUH peryiroe BiqHOCMHU y cdepi 3axucry iHdopmarii B iHPOpMaIiiHUX,
TenekoMmyHikamiitHux Ta [T cuctem;

2) 3axon Ykpainu “Ilpo OcHOBHI 3acagu pO3BUTKY iH(OPMAIIMHOTO CYCIIJIHLCTBA
VYkpainn Ha 2007-2015 poxu™ [8] y 3ampomoHOBaHMX 3MiHAaX A0 SKOTO yKa3yeThCsS Ha
HEOOXITHICTh CTBOPEHHS HAIIOHAJILHOT CHUCTEMH KiOepOe3neku;

3) 3akon VYxkpainu “IIpo ocHOBHI 3acaau 3abe3nedeHHs KiOepOesneku YkpaiHu”,

sakuil HaOepe wuHHICTH 09.05.2018, sxumM Mae OyTH 3ampoBaJKEHO HU3KY TEPMIHIB,
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MOB’sI3aHUX 13 KiOepOe3MeKorw, YiTKO BU3HAYEHO O0’€KTH Ta CyOeKkTH KiOepOesnekw Ta
Ki0ep3axucTy, NpUHIMIHN KiOepOe3neKku, HallloHaIbHa cucTeMa KioepOe3nexu.

[TpakTHYHUMH KPOKAMH OO0 peajtizaiii YMHHOT HOPMATUBHO-TIPABOBOI 0a3M CTao
ctBopeHHs1 2007 poxky B ckiami /Jlep:kaBHOi ciy’)kOM cCHeliaIbHOTO 3B’SI3KY Ta 3aXHUCTY
iHpopmanii (JJCC33I) Vkpainu LlenTpy pearyBaHHs Ha KOMII'IOTepHI iHIMAeHTH. Ha
BuKOHaHHS ctarTi 35 KoHBeHmii mpo kiGep3nounHHICTh y YepBHI 2009 poky mpu Ciyx0i
Oe3nekn YKpaiHn Ha 0a3i CHEMialbHOTO MiAPO3AUTY sl OOpoThOM 3 Kibep3arpozamu
yTBOpeHo HamioHanpHMIA KOHTAaKTHUN TYHKT Qopmaty 24/7 momo pearyBaHHS Ta OOMIHY
TEpMiHOBOIO 1H(OpMaIi€ro mpo BuMHEH1 Kibep3nounHu. OkpiM 1p0ro, Ykazom [Ipesnnenta
Vkpainu “IIpo BukIMKM Ta 3arpo3u HamloHaubHIA Oesmeni Ykpainu y 2011 pomi” Bix
10 rpynus 2010 poxy Ne 1119/2010 yxBaneHO pilieHHs 00 NOYaTKy CTBOpEeHHA €IuHOL
3arajibHOJIEP)KAaBHOI CHUCTeMH MpoTHAii kiOep3mounmHHocTi. [HmmM VYkasom Ilpesunenra
VYxpainu “IIpo BHeCEHHS 3MiH 10 ICIKUX 3aKOHIB YKpaiHU MPO CTPYKTYPY 1 MOPSIOK OOITIKY
kanpiB Cioyx6m Oesnexn Ykpaiau” Bin 25 ciunsg 2012 poky Ne34 y crpykrypi Cb Ykpaiau
cTBOpeHo JlemapTamMeHT KOHTPPO3BIAYBAJIBHOTO 3aXMCTy IHTEpECiB JepkaBu y cdepi
iH(popMaIiifHOT Oe3neku. 3 OISy Ha CTYHiHb Ta JUHAMIKY TMOMIMPEHHS KOMIT FOTEPHUX
IHIUACHTIB TepeHaMu Ykpainu B nunHi 2010 poky B ctpyktypi MBC Vkpainu Ha 6a3i
JlemaprameHnTy OOpOTHOM 31 3JI0YMHAMH, IOB’SI3aHUMHU 3 TOPTIBIICIO JIOJIBMU, YTBOPEHO
HOBUH CTPYKTYpPHUH Mmiipo3ait — JlemapTrameHT 60poThOM 3 KiOEP3JIOYMHHICTIO 1 TOPTIBIICO
moasMmu [3].

Crporoani daxirii 3 kidep3axucty Big JJCC331, Cb ta MBC Ykpainu CTHKAIOThCSA y
CBOIM pOOOTI 3 YHCIEHHUMHU TPYIHOIIAMHU, HE MAIOYM 3MOTH CaMOTYXKKH po3iOpaTwcs 3
yciMa MposiBaMU BHYTPIIIHIX 1 30BHIMIHIX 3arpo3 HalloOHaNbHIN Oe3meuwi YkpaiHu B
iHpopmamiitHoMy Ta kibepmpoctopi. Uepes e iM TOBOAMTHCS JAeali aKTUBHIIIE NIYKAaTH
NUISXW CHIBPOOITHUIITBA 3 AaHAJOTIYHMMH OpraHi3alliiMd CBITOBOTO CITIBTOBapHCTBA,
BUKOPHUCTOBYIOUH JUIsI LIbOTO BC1 HAsIBHI MOXJIMBOCTI W MEXaHI3MH, SIKI € B PO3MOPSIKECHH1
KOHO1 3 KpaiH [1].

Ille onHi€0 3 TOJOBHHMX AaKTyaJllbHUX IMpoOJeM, Ky BH3HAYae y CBOIMl mpari
Hy6oB JI.B., € “He3a0BiIbHE KaJpoBe 3a0€3MEUCHHS BIJOMCTB BIIMOBITHUMH (PaxiBLSAMH y
chept iHdopmaliiiHOi Oe3neku”, Mpo IO 3a3HAYAETChS y AHANITUYHIA JOMOBIAL
HanionanpHOro 1HCTUTYTY CTpaTeriuHux JociikeHb npu  I[lpesugenti  Ykpainu
“KibGepOe3neka: CBITOBI TEHJACHIII Ta BUKJIMKH s YKpaiHu [S5]. He3Bakarouwm Ha Te, IO
[MijJa HU3Ka BHINUX HABUAJIBHUX 3aKialiB YKpaiHM 3IIMCHIOE MiIrOTOBKY (axiBIliB 3a
PI3HOMaAHITHUMH CIeliadbHOCTAMH Tamy3i 3HaHb 1701 “ladopmariiina Oesmeka”. AHami3
HEJaBHO BBEJCHHUX raly3eBUX CTaHJApTIB BUIIOI OCBITH y raiy3i 3HaHb 1701 Indopmariitna
Oe3neka, 30Kpema, OCBITHbO-KBamidikamiiiHoi xapakrepuctuku (OKX) Tta oCBITHBO-
npodeciitnoi mporpamu (OIIIT) [4] 3a Hampsmom 6.170101 “Besneka iHpopMaIiiHuX i
KOMYHIKalliiHUX CUCTeM’ TOKa3ye, K 3a3HadaioTh B. Bypsdok, B. borym, mo npodeciitai
KOMITETEHTHOCTI, 3aJIeKJapOBaHi B IMX Tally3€BUX CTaHAApTaX, HEAOCTATHHO BPAXOBYIOThH

CTaH Ta MEPCIEKTUBY PO3BHTKY METOJIB Ta 3ac00iB 3a0e3medeHHsT KIOEpHETHYHOI OC3IEeKH.

134



Tomy npo6iiema noOynoBU mpodisit0 HaBYAHHS OaKaniaBpiB, CIELIATICTIB 1 MaricTpiB 1100
KiOepHEeTHYHOT O€3MeKu BIJIMOBIIHO 10 HAWHOBIMIMX JOCATHEHb Yy Tally3l po30yJ0BH
KiOEpHETHYHOTO TPOCTOpPY Ta 3a0e3NedeHHs] KiOepHeTUYHOi Oe3NeKH BBAXKAE€THCS aBTOpaM
HAJ3BUYAIHO aKTyaJIbHOO [2].

OTxe, BOPOJOBK OCTaHHIX POKIB YKpaiHa 3poOuia 91 Majuil BKJIaJ y 3a0e3MeUeHH1
KiOepHETUYHOI O€3MeKH MUISIXOM CTBOPEHHS HOPMATHBHO IPABOBOI 0a3M IS 3a0€3MeUeHHS
JTAHOTO CEKTOpPY Oe3MeKH, CTBOPEHO CIEIianbHI Opranu Ta miapo3auiu : Llentp pearyBanHs
Ha KOMIT'IOTEpHI 1HIMAEeHTH, HamionaneHuil koHTtakTHui nyHKT npu CBY, Jlemaprament
KOHTPPO3BITyBAIBHOTO 3aXHUCTY IHTEpECiB JiepkaBu y cdepi iHbopMaIiitHOi Oe3neku mpu
CBY ta llenaprameHT 60pOTHOM 3 KiOEP3IOYMHHICTIO 1 TOpriBieto Joasmu ipu CBY. TIpote
3IMINAETHCSA IMIe Pl TPo0JIeM, Ki TOTpeOyI0Th TEPMIHOBOTO BUPIIIIEHHS, OJHE 3 TOJIOBHHX,

1€ IOCTaTHIH piBeHb ()axoBOi MIATOTOBKU CHIBPOOITHUKIB Yy cepi iHpopMaliiHOT Oe3meKH.
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